VERBAND & RECHT

Auf die Datenskandale der letzten Jahre reagierte die Politik mit verschiedenen Anderungen im
Bundesdatenschutzgesetz. Besonders die Berichterstattung tber Verlust und Hacking
personenbezogener Daten hat zur Sensibilisierung Betroffener beigetragen. Verbande sind in
besonderer Weise gefordert, auf den gesetzeskonformen Umgang mit personenbezogenen

Mitgliederdaten zu achten.

Datenschutz ist Chefsache

Die korrekte Bestellung eines Datenschutzbeauftragten

Wenn auch auf der einen Seite in den
neuen sozialen Netzwerken ein wahrer
Datenexhibitionismus betrieben wird,
wird doch gleichzeitig im beruflichen
Umfeld der Umgang mit personenbezo-
genen Daten kritischer, vielleicht sogar
misstrauischer beobachtet. Dariiber hi-
naus ist Datenschutz verstarkt Gegen-
stand von offentlichen und politischen
Diskussionen. Weitere Gesetzesdnderun-
gen sowohl im Beschaftigtendatenschutz
als auch in der EU-Gesetzgebung sind
geplant und zum Teil bereits in der ge-
setzlichen Beratung. Spatestens nach der
letzten Novelle September 2009 sollten
die Unternehmensleitungen und damit
auch die Verantwortlichen in Verbanden,
Vereinen und sonstigen Organisationen
Mafinahmen zur Verbesserung von Da-
tenschutz und Datensicherheit umge-

setzt haben.

DIEVERANTWORTUNG LIEGT BEI
DER VERBANDSFUHRUNG

Die Verantwortung fiir den gesetzeskon-
formen Umgang mit personenbezogenen
Daten liegt immer in der Verantwortung
der Verbandsfithrung. Auch die korrekte
Bestellung eines Datenschutzbeauftragten
(DSB), egal ob es sich um einen internen
Mitarbeiter oder externen Dienstleister
handelt, entldsst die Leitung nicht aus der

Verantwortlichkeit und Haftung.
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Der Datenschutzbeauftragte wirkt
nach § 4g Satz 1 BDSG auf die Einhaltung
der Gesetze hin. Dies erfolgt im Rahmen
des gesetzlichen Aufirags des Bundes-
datenschutzgesetzes (BDSG), in dem
die Tdtigkeit und Aufgaben des Daten-

schutzbeauftragten beschrieben sind. Ein
Eingriffsrecht in die organisatorischen
Abldufe und die Unternehmensfithrung
steht dem Datenschutzbeauftragten aus
dem Bundesdatenschutzgesetz nicht zu.
Der Datenschutzbeaufiragte haftet al-
so tiblicherweise nur im Rahmen seiner

arbeitsvertraglichen Sorgfaltspflicht und

im Rahmen der Vorgaben des BDSG. So-
fern es sich um einen Externen handelt,
ist dieser im Rahmen der Pflichten eines
qualifizierten Dienstleisters, nach den
Vorschriften des BDSG und im Rahmen
der vertraglichen Vereinbarung titig. Da-
her sollte die Auswahl eines betrieblichen
Datenschutzbeauftragten, unabhéingig ob
ein Mitarbeiter oder ein Externer bestellt
wird,immer mit der gebotenen Sorgfalt er-
folgen. (S. Checklisten auf Seite 35 und 36)

Werden eigene Mitarbeiter bestellt,
genieflen diese seit der letzten Novelle
des BDSG einen erweiterten Kiindigungs-
und Diskriminierungsschutz. Sogenann-
te ,Alibi-Bestellungen* werden, wenn es
zu einem Datenschutzvorfall kommt,
wohl mehr Schaden anrichten, als die

vorherigen Einsparungen genttzt haben.

WANN IST EIN VERBAND VERPFLICH-
TET, EINEN DATENSCHUTZBEAUF-
TRAGTEN (DSB) ZU BESTELLEN?
Nicht alle Verbande sind gesetzlich ver-
pflichtet, einen Datenschutzbeauftragten
zu bestellen. Das BDSG sagt, dass 6ffent-
liche und nicht offentliche Stellen, die
personenbezogene Daten automatisiert
verarbeiten, einen Beauftragten fiir den
Datenschutz zu bestellen haben. Damit
sind selbstverstdndlich auch Verbande
und Vereine gemeint. Die Bestellpflicht hat
innerhalb von 30 Tagen nach Aufnahme



der Tatigkeit zu erfolgen. Von der Bestell-
pflicht befreit sind Unternehmungen, also
auch Verbande, wenn weniger als zehn
Personen im Rahmen der Verbandsarbeit
mit der automatisierten Verarbeitung per-
sonenbezogener Daten beschiftigt sind.

Ab und an wird immer noch die irrige
Auffassung vertreten, dass erst mit der Be-
stellpflicht eines DSB auch die volle Um-
setzung aller datenschutzrechtlichen An-
forderungen einzuhalten ist. Das st falsch.
Besteht keine Pflicht zur Bestellung eines
Datenschutzbeauftragten, ibernimmt die
Leitung der verantwortlichen Stelle, also
die Geschiftsfiithrung oder der Vorstand,
diese Aufgabe. Wie das in der Realitit er-
folgen soll, da diesen Personen in der Regel
die entsprechende Fach- und Sachkennt-
nis fehlen diirfte, dazu duflert sich der Ge-
setzgeber nicht.

Das BDSG selbst bestimmt die Anfor-
derungen an den betrieblichen Daten-
schutzbeauftragten nur vage. Es wird zur
Erfallung der Aufgabe eine erforderliche
Fach-und Sachkunde verlangt. Konkreter
wird der Berufsverband der Datenschutz-
beaufiragten in seinem sich seit Jahren
entwickelnden Leitbild des Datenschutz-
beauftragten. Auch der Zusammenschluss
der Datenschutzbeaufiragten der Lander,
der sogenannte Diisseldorfer Kreis, hat in
seiner Entschliefung vom 24./25. Novem-
ber 2010 dazu Stellung bezogen. Hier wur-
den erstmals die Mindestanforderungen
an Fachkunde und Unabhéngigkeit des
Beaufiragten fiir den Datenschutz nach
§4 f. Absatz 2 und 3 des BDSG konkret

beschrieben.

DIE AUFGABEN DES DSB

Die wichtigste Aufgabe des Daten-
schutzbeaufiragten ist es, auf die Ein-
haltung des BDSG und anderer Daten-
schutzvorschriften zum Beispiel im
Telemedien- oder Telekommunikations-
gesetz hinzuwirken. Diese Aufgabe
umfasst Beratungs- und Kontrollfunk-
tionen. Im Rahmen der Beratungs- und
Informationstatigkeit muss der Daten-
schutzbeauftragte die mit der Datenver-

arbeitung beauftragten Personen mit den

SCHON GECHECKT? DATENSCHUTZ IM VERBAND

(ohne Anspruch auf Vollstandigkeit)

B Ist ein Datenschutzbericht fiir 2011 in Vorbereitung?

M Sind alle Vertrage mit Dienstleistern bei geplantem oder moglichem Zugriff auf
personenbezogene Daten auf dem neuesten Stand des § 11 BDSG?

B Gibt es einen Notfallplan fiir einen unberechtigten Zugriff auf personenbezo-

gene Daten (§ 42a BDSG)?

M Sind alle Dienstleister darin mit eingebunden?

B Ist die Verfahrensubersicht auf aktuellem Stand?

B Gibt es Planungen (technische oder organisatorische Anderungen) fiir 2012, in
die der Datenschutzbeauftragte eingebunden werden muss?

B Sind die technisch-organisatorischen MaBnahmen auf aktuellem Stand?

(§ 9 Anlage BDSG)

H Gibt es eine Datenschutz-Planung fir 2012?

Erfordernissen des Datenschutzes und
den gesetzlichen Vorschriften vertraut
machen. Es ist seine Aufgabe, Geschifts-
leitung und Vorstand auch auf mogliche
oder tatsdchliche Verstofle hinzuweisen
und Vorschlage zu machen. Dazu kann
die Durchfithrung von Schulungen und
Unterweisungen oder auch die Verpflich-
tung auf das Datengeheimnis § 5 BDSG
durch den Datenschutzbeaufiragten ge-
horen, zumal dies eine ideale Moglichkeit
ist, mit den Mitarbeitern direkt in Kon-
takt und ins Gesprdch zu kommen. Wie
neueste Studien gezeigt haben, werden
die Aufgaben des Datenschutzbeaufirag-
ten von den Mitarbeitern oft nicht direkt
wahrgenommen und vielfach eher wie
eine Kontrollfunktion von Wirtschafts-
priifern gesehen. Wie wichtig der direkte
Kontakt des Datenschutzbeauftragten zu
den Mitarbeitern ist, da er so frithzeitig
von Verdnderungen der Abldufe oder neu
eingesetzter Technik erfahren kann, zeig-
te diese Studie.

Weiterhin ist es Aufgabe des Daten-
schutzbeaufiragten, die ordnungsgemi-
fe Anwendung der IT-Systeme zu iiber-
wachen. Dazu ist es erforderlich, dass die
verantwortliche Stelle frithzeitig iiber
Vorhaben und Anderungen der Daten-
verarbeitung, neuer Software, E-Mail-Ar-
chivierung und sonstigen Anderungen

unterrichtet.

Sofern erforderlich, hat der DSB in
diesen Fillen vorab Kontrollen durchzu-
fithren. Dies bedeutet, der Datenschutz-
beaufiragte hat die Zuldssigkeit der ge-
planten Vorhaben vor ihrer Einfithrung
zu priifen und zu bewerten. In Zweifels-
fillen hat er sich an die zustdndige Auf-
sichtsbehorde fir den Datenschutz zu
wenden. Eine besondere Bedeutung und
vielleicht auch Chance zur Uberpriifung
der vorhandenen Datenverarbeitung
ist der § 11 BDSG, der ebenfalls bei der
Novellierung im September 2009 einge-
fuhrt wurde. Hierbei schreibt das BDSG
vor, dass mit allen Auftragnehmern im
Rahmen der Verarbeitung von perso-
nenbezogenen Daten ein schriftlicher
Vertrag geschlossen wird. Fiir die Inhal-
te dieses Vertrages legt der § 11 BDSG

wichtige Vorschriften fest.

HAFTUNGSFRAGEN

Grundsatzlich bleibt also die Haftung
im Auflenverhdltnis fiir den Verband
immer bei der Geschdftsfithrung oder
bei den Vorstanden. Aus diesem Grund
ist es unabdingbar, dass sich Vorstand
und Geschiftsfithrung als Kernaufgabe
der Verbandsfithrung mit Datenschutz
und Datensicherheit beschaftigen.
Dabei schreibt der Gesetzgeber nicht
nur den Schutz der personenbezoge-

nen Daten vor. Gefordert wird auch
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an verschiedenen Stellen im BDSG

eine umfassende Dokumentation,
z. B. bei automatisierten Verfahren (die
elektronische Mitgliederverwaltung,
Losungen zur E-Mail-Archivierung,
die Weitergabe von Mitgliederdaten
an tibergeordnete Verbdnde oder eige-
ne und externe Dienstleistungsgesell-
schaften) sowie eine Diebstahl- und
Verlustsicherung durch entsprechende
technische und organisatorische Maf-

nahmen und Systeme.

FAZIT

Es zeigt sich, dass Risiken und Ge-
fahren auch in Verbianden immer noch
unterschdtzt und in vielen Bereichen
nicht ernst genommen werden. Wer auf
einschlagigen Seiten, auf denen aktuelle
Datenschutzpannen und Datenverluste
aufgezeigt werden, recherchiert, wird er-
kennen, dass nicht nur die groffen Unter-
nehmen betroffen sind. Auch Verbande
und Vereine finden sich in diesen 6ffent-
lichen Datenbanken.

Unter Bertcksichtigung, dass Mitglie-
der vielfach sensible Informationen iiber
sich preisgeben oder aufgrund der Ver-
bandsziele preisgeben mtssen, sollte es
doppelt wichtig sein, dass der Schutz die-
ser Daten im Fokus der Fithrungskrafte ist.

Dennoch wird Datenschutz vielfach
noch nicht als Managementaufgabe
wahrgenommen. Die Notwendigkeit
wird unterschdtzt und es mangelt an
einer wirklichen Datenschutzkultur,

denn diese muss von oben vorgelebt
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KURZCHECK FUR DIE AUSWAHL EINES EXTERNEN

DATENSCHUTZBEAUFTRAGTEN
(ohne Anspruch auf Vollstéandigkeit)

Seit wann betreibt er/sie diese Tatigkeit?

Gibt es nachvollziehbare Qualifikations- und Ausbildungsnachweise?

Koénnen Fortbildungsnachweise erbracht werden?

Existiert eine Haftpflichtversicherung fiir Beratungsfehler?

|
|
|
M Existieren Mitgliedschaften in Berufsverbanden oder anderen Organisationen?
|
|

Erfolgt ein konkretes Angebot erst nach Analyse des Kundenbedarfs?

werden. In vielen Verbdnden und Verei-
nen existiert kein Datenschutzkonzept
oder werden jdhrliche Unterweisungen
und Sensibilisierungen der Mitarbeiter
vorgenommen. Die Umsetzungen der
Vorschriften der letzten Gesetzesnovel-
le und die Dokumentation sind nicht
aktuell. Vertrdge mit Dienstleistern
wurden den neuen Ausfihrungen zur
Auftragsdatenverarbeitung noch nicht
angepasst. Die Vorschriften zum Mitar-
beiterdatenschutz des § 32 sind nicht ge-
prift und umgesetzt. Leicht wird dabei
vergessen, dass Verstofle gegen das Bun-
desdatenschutzgesetz Bufigelder bis zu
300.000 Euro nach sich ziehen konnen.
Bereits die Nichtbestellung des erforder-
lichen Datenschutzbeaufiragten kann
bis zu 50.000 Euro kosten.

Die rasanten Anderungen im Bereich
der neuen Medien machen es dringend
erforderlich, alle Mitarbeiter regelma-
fig zu schulen und neue Verfahren und

Richtlinien fiir die Nutzung dieser neu-

en Kommunikationswege und Techni-
ken zu entwickeln.

Die Umsetzung der neuen Vorschriften
im Bereich der Auftragsdatenverarbei-
tung (§ 11 BDSG), unerlaubter Zugrift
auf personenbezogene Daten oder das
Abhandenkommen personenbezogener
Daten (§ 42a) sind vielfach bis heute, auch
in Verbanden, noch nicht erfolgt.

Die Einsetzung eines Datenschutz-
beaufiragten sollte keine Alibifunktion
sein, sondern kann nur mit der Unter-
stiitzung der Geschiftsleitung effektiv
Impulse setzen, um eine nachhaltige Da-
tenschutzkultur in Verbdnden entstehen
zu lassen. Wirksamer Datenschutz und
Datensicherheit sind ein wichtiger Bei-
trag zum Vertrauen der Mitglieder.m

B WEITERE INFOS I
- www.verbaende.com/fachartikel
(mit Kennzeichnung:
geschitzter Bereich fiir Abonnenten
und DGVM-Mitglieder)
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